¥ UK Sachsen

lhre gesetzliche Unfallversicherung

Datenschutzhinweise der UK Sachsen fur Online-Meetings, Telefon-
konferenzen und Webinare via Webex

Wir mdéchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammen-
hang mit der Nutzung von Cisco Webex Meetings (nachfolgend Webex genannt) informieren.
Webex ist ein Service der Cisco International Limited, die ihren Sitz in England hat. WebEx
wurde von der UK Sachsen uber die Telekom GmbH beschafft. Die Webex-Lésungen werden
durch die Firma Cisco Systems, Inc. mit Hauptsitz in den USA erbracht. Zwischen der UK Sach-
sen und der Telekom wurde eine Vereinbarung zur Auftragsdatenverarbeitung geschlossen. Die
Daten werden in einem Rechenzentrum gespeichert, das dem Standort des Kunden am nachs-
ten liegt. Fur Kunden der Telekom werden die Daten des Verantwortlichen im Rechenzentrum
in London oder Amsterdam verarbeitet. Cisco setzt aber weitere Unterauftragnehmer zum Bei-
spiel in den USA ein. Daher sollte WebEx nur dann eingesetzt werden, wenn keine sensiblen
personenbezogenen oder vertraulichen Daten verarbeitet werden. Fir die Durchfuhrung von Vi-
deokonferenzen sind mdglichst datenschutzfreundliche (Vor-)Einstellungen zu wahlen.

Zweck der Verarbeitung

Webex ist eine cloudbasierte Web- und Videokonferenzlésung. Mit Webex kdnnen Mitarbei-
ter/innen und virtuelle Teams in Echtzeit von jedem Ort und zu jeder Zeit auf jedem mobilen Ge-
rat oder Videosystem zusammenarbeiten. Wir nutzen Webex, um Telefonkonferenzen, Online-
Meetings und/oder Videokonferenzen durchzufihren.

Verantwortlicher

Verantwortlicher fir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchflh-
rung von Online-Meetings steht, ist die Unfallkasse Sachsen. Sie kdnnen Webex auch nutzen,
wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum Meeting direkt in der
Webex-App eingeben. Soweit Sie die Internetseite von Webex aufrufen, ist der Anbieter von
Cisco International Limited fir die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite
ist fur die Nutzung von Webex jedoch nur erforderlich, um sich die Software bzw. das Web-
Plugin fur die Nutzung von Webex herunterzuladen.

Welche Daten werden verarbeitet?

Bei der Nutzung von Webex werden verschiedene Datenarten verarbeitet. Der Umfang der Da-
ten hangt dabei auch davon ab, welche Daten Sie vor bzw. bei der Teilnahme an einem Online-
Meeting machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

o Registrierungsdaten von Benutzern: Aktivierungscodes, Anzeigename, E-Mail-Adresse,
Name, Profilbild, Passwort, Name der Firma, Organisations-ID, Universelle eindeutige
Kennung

e Host- und Nutzungsinformationen: Geratename, Geolocation, IP Adresse, Mobiler Typ,
MAC-Adresse, Zeitzone, Universelle eindeutige Kennung, Domainname, Aktivitatsproto-
kolle

¢ Meeting-Metadaten: Thema, Beschreibung, Teilnehmer-IP-Adressen, Gerate-/Hardware-
Informationen, Umfragen

e Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentations-auf-
nahmen, M4A-Datei aller Audioaufnahmen.



e Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer,
Landername, Start- und Endzeit. Ggf. kdnnen weitere Verbindungsdaten wie z.B. die IP-
Adresse des Gerats gespeichert werden.

e Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem Online-Meeting
die Upload-, Chat-, Fragen- oder Umfragen-Funktionen zu nutzen. Insoweit werden die
von lhnen gemachten Texteingaben verarbeitet, um diese im Online-Meeting anzuzei-
gen und ggf. zu protokollieren.

Umfang der Verarbeitung

Uber Webex werden Online-Meetings durchgefiihrt. Benutzer kénnen mit Webex eine Verbin-
dung herstellen, die so persoénlich ist wie eine persdnliche Besprechung. Der Besprechungslei-
ter hat die Mdglichkeit, Besprechungen aufzuzeichnen, und alle Benutzer haben die Moéglich-
keit, wahrend und auflerhalb von Besprechungen gemeinsam genutzte Dateien hochzuladen
und zu speichern. Wenn der Besprechungsleiter entscheidet, den Besprechungsinhalt nicht bei-
zubehalten, wird er sofort nach Abschluss der Besprechung von der Cisco Webex-Plattform ent-
fernt.

Der Besprechungsleiter hat die Moglichkeit, Besprechungen aufzuzeichnen, und alle Benutzer
haben die Mdglichkeit, wahrend und auf3erhalb von Besprechungen gemeinsam genutzte Da-
teien hochzuladen und zu speichern. Die Tatsache der Aufzeichnung wird allen Benutzern in
der Webex-App angezeigt. Eine Einwilligung ist von den Benutzern im Vorfeld einzuholen.
Wenn der Besprechungsleiter entscheidet, den Besprechungsinhalt nicht beizubehalten, wird er
sofort nach Abschluss der Besprechung von der Cisco Webex-Plattform entfernt.

Wenn Benutzer an Besprechungen teilnehmen, die von Benutzern in anderen Unternehmen
veranstaltet werden, kontrolliert der Besprechungsleiter alle wahrend der Besprechung freigege-
benen Besprechungsaufzeichnungen oder -dateien, die den Unternehmensrichtlinien des Ver-
anstalters in Bezug auf Zugriff, Verwendung, Uberwachung, Léschen, Aufbewahrung und Da-
tenschutz unterliegen Export von Informationen.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.

Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschaftigten der UK Sachsen verarbeitet werden, ist §
26 BDSG die Rechtsgrundlage der Datenverarbeitung.

Sollten im Zusammenhang mit der Nutzung von Webex personenbezogene Daten nicht fur die
Begrindung, Durchflihrung oder Beendigung des Beschaftigungsverhaltnisses erforderlich,
gleichwohl aber elementarer Bestandteil bei der Nutzung von Webex sein, so ist Art. 6 Abs. 1 lit.
f) DSGVO die Rechtsgrundlage flr die Datenverarbeitung. Unser Interesse besteht in diesen
Fallen darin, effektiv Meetings durchzuflhren.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von Online-
Meetings Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehun-
gen durchgeflihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f)
DSGVO. Auch hier besteht unser Interesse an der effektiven Durchflihrung von Online-Mee-
tings.

Empféanger / Weitergabe von Daten

Sofern nicht gerade zur Weitergabe bestimmt, werden personenbezogene Daten, die im Zu-
sammenhang mit der Teilnahme an Online-Meetings verarbeitet werden, grundsatzlich nicht an
Dritte weitergegeben.

Weitere Empfanger: Der Anbieter von Webex erhalt notwendigerweise Kenntnis von den o.g.
Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit Cisco International
Limited vorgesehen ist.



Datenverarbeitung auBerhalb der Europaischen Union
Webex ist ein Dienst, der von einem Anbieter aus England erbracht wird. Ein angemessenes
Datenschutzniveau ist durch den Abschluss der sog. EU-Standardvertragsklauseln garantiert.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt. Sie erreichen diesen wie folgt:
Unfallkasse Sachsen, - Datenschutzbeauftragter -,

Rosa-Luxemburg-Strafte 17a, 01662 Meilen,

E-Mail: datenschutz@uksachsen.de

lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft Uber die Sie betreffenden personenbezogenen Daten. Sie
koénnen sich fur eine Auskunft jederzeit an uns wenden. Ferner haben Sie ein Recht auf Berich-
tigung oder Léschung oder auf Einschrankung der Verarbeitung, soweit Ilhnen dies gesetzlich
zusteht. Schlielich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der
gesetzlichen Vorgaben. Ein Recht auf Datenubertragbarkeit besteht ebenfalls im Rahmen der
datenschutzrechtlichen Vorgaben. Einzelheiten zu lhren Rechten kénnen Sie unserer Daten-
schutzerklarung unter www.uksachsen.de entnehmen.

Léschung von Daten

Wir 16schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fiir eine wei-
tere Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten
noch bendtigt werden, um vertragliche Leistungen zur erflllen, Gewahrleistungs- und ggf. Ga-
rantieanspriiche prifen und gewahren oder abwehren zu kénnen. Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Léschung erst nach Ablauf der jeweiligen Aufbewahrungs-
pflicht in Betracht.

Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei ei-
ner Aufsichtsbehérde fiir den Datenschutz, den Sachsischen Datenschutzbeauftragten, zu be-
schweren.

Anderung dieser Datenschutzhinweise

Wir behalten uns vor, den Datenschutzhinweis zu Uberarbeiten, soweit Anderungen der Daten-
verarbeitung oder bei sonstigen Anlassen, die dies erforderlich machen.

Stand: 10.11.2020



